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INTRODUCCION

Las Tecnologias de la Informacién y Comunicaciones (TIC'S), son recursos
indispensables para optimizar el proceso de gestidon y operacién de la Procuraduria
Federal de Proteccion al Ambiente (PROFEPA); asi como facilitar el intercambio de
informaciéon que generan cotidianamente los servidores publicos derivado del
ejercicio de sus funciones.

Direccion de Evaluacion e Informatica, tiene a bien elaborar el presente
instrumento, con el objetivo de sistematizar y armonizar la ejecucién de funciones
para la administracién de los Servicios de Tecnologias de la Informacién y
Comunicaciones (TIC'S) con que cuenta la Institucion.
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GLOSARIO

ACBSTIC: Asignacion o Cancelacion de Bienes y Servicios TIC’S
DEI: Direccidon de Evaluacion e Informatica
DDT: Direccion de Desarrollo Tecnoldgico

Funciéon Informatica: conjunto de quehaceres, recursos, servicios entre otros
elementos vinculados con la administracién, disefio, implementacién, operacién y
usode lasTIC'S;

IP: internet protocol

Mesa: Mesa de servicio de ambiente TIC 'S, a través de la cual se provee al usuario de
la Procuraduria un punto central de contacto y atencién de incidentes y solicitudes,
requerimientos de los servicios relacionados con las TIC”S;

MCU: multipoint contril unit
Procuraduria: Procuraduria Federal de Proteccion al Ambiente;
Puentes: medio por el cual se establece una conexién segura

Responsable informatico: Enlace informatico que lleva la gestién del proceso
solicitado;

}\

Servicio informatico: Conjunto de actividades, bienes y servicios que sirven para
llevar a cabo las necesidades inherentes a la Procuraduria en el ambiente de las
TIC'S;

Solicitud: corresponde al medio por el cual los servidores publicos solicitardn algin
cambio administrado;

TICS: Tecnologias de Informacién y Comunicaciones;
Tdneles: medio por el cual permite establecer una conexién segura

Unidad de soporte tecnolégico: area responsable directa de proporcionar el servicio
informatico en Procuraduria, y;

Usuario: Servidor publico adscrito a la Procuraduria que se le proporcione o haga uso
delasTIC’S.

URL: uniform resource locator

VPN: Virtual Private Network
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LINEAMIENTOS GENERALES PARA LA ADMINISTRACION
Y USO DE LAS TECNOLOGIAS DE INFORMACION Y

COMUNICACIONES

OBIJETIVO

Los presentes Lineamientos tienen como finalidad establecer los criterios, alcances
y responsabilidades de los diferentes participantes que intervienen en la
administracién y uso de las Tecnologias de la Informacién y Comunicaciones en la
Procuraduria Federal de Proteccion al Ambiente.

FUNDAMENTO LEGAL

Con fundamento en el Acuerdo por el que se emiten las disposiciones y el Manual
Administrativo de Aplicacién General en Materia de Control Interno, publicado el 03
de noviembre de 2016 en el Diario Oficial de la Federacion(DOF), numeral 5
denominado Establecer la Estructura para el Reforzamiento de la Rendicién de
Cuentas, numeral 11 Seleccionar y Desarrollar Actividades de Control Basadas en las
TIC'S, Desarrollo de los Sistemas de Informacién, 11.01, 11.02, 11.03, 11.04.; Disefio de los
Tipos de Actividades de Control Apropiadas, numeral 11.05, 11.06, 11.07, Disefio de la
Infraestructura de las TIC 'S, 11.08, 11.09, Disefio de la Administracién de la Seguridad,
11.10, T1.11, 1112, 11.13, Disefio de la Adquisicién Desarrollo y Mantenimiento de las
TIC's. 1114, 11.15, 11.16;, Asi como en el Acuerdo por el que se emiten las Politicas y
disposiciones para impulsar el uso y aprovechamiento de la informatica el gobierno
digital las tecnologias de la informacién, comunicacién y la seguridad de la
informacién en la Administracién Publica Federal publicado en el DOF el 06 de
septiembre de 2021, y en los articulos 64 fracciones |, XVII, XXVIl y 45 fraccion V del
Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales, y
demas normatividad aplicable.
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AMBITOS DE APLICACION

Los Lineamientos contenidos en este instrumento son de observancia general y
obligatoria para los servidores publicos adscritos a la Procuraduria y Oficinas de
Representacion de Proteccion Ambiental que administren o utilicen herramientas
TIC’S.

El titular de la Direccién de Evaluacion e Informatica (DEI) y de la Direccién de Desarrollo
Tecnoldgico (DDT), seran los responsables de dirigir y establecer en lo administrativo el
cumplimiento de estos Lineamientos conforme a sus atribuciones.

DISPOSICIONES GENERALES

COORDINACION Y ADMINISTRACION DEL SERVICIO INFORMATICO

Se pondera como principio fundamental en la administracion y uso de las TIC’S,
procurar que las areas de la Procuraduria cuenten con los servicios y recursos
informaticos que sean necesarios para la ejecucidon de proyectos y procesos que
contribuyan al cumplimiento de los objetivos institucionales.

Con el propésito de mantener los equipos relacionados con las TIC 'S, en condiciones
adecuadas para su uso, es responsabilidad de cada usuario, cumplir con la
normatividad vigente aplicable en materia de responsabilidades de servidores
publicos, asi como a lo proveido en el presente instrumento.

Todo usuario deberd utilizar los recursos TIC'S que la Procuraduria pone a su
disposicién, exclusivamente para el propdsito por el cual le fueron asignados,
procurando en todo momento un uso adecuado, racional y responsable.

La comunicacion que lleven a cabo las distintas Unidades Administrativas con la DEI

sera preferentemente a través de medios electrénicos, para salvaguardar el medio
ecologico.

SERVICIOS TIC'S
ASIGNACION DE BIENES Y SERVICIOS TIC”S

El servicio de asignacion contempla otorgar bienes y herramientas necesarias para
que un usuario realice las funciones que le corresponden de acuerdo con su puesto
y area de adscripcion; este servicio incluye: cuenta de correo institucional, equipo de
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coémputo (de ser el caso), servicio de impresién y digitalizacién, equipo y extension
telefénica, acceso a la Red inalambrica (de acuerdo con el nivel jerarquico).

Cabe mencionar que sera la Direccién de Profesionalizacion quien solicite la
habilitacién apegandose al procedimiento expuesto en las presentes Lineamientos.

EQUIPO DE COMPUTO Y PERIFERICOS

La DEI proveera a los funcionarios Publicos de la PROFEPA de perfiles de cémputo y
periféricos necesarios para las areas sustantivas de la Procuraduria.

Los perfiles de computo responderan a las necesidades en desempefio informatico
de sus usuarios.

La DEI priorizara el uso de software libre, incluyendo sistemas operativos, aplicativos
de sistema y de usuario final, asi como de ofimatica, siempre y cuando cumplan con
las caracteristicas requeridas para el ejercicio de las funciones de la PROFEPA y
asignara los perfiles en funcién de las necesidades de capacidad de cémputo de
cada usuario.

Se entiende como equipo de cémputo de la PROFEPA a todo aquel que sea de su
propiedad o a todo aquel que sea proveido por un tercero, mediante contrato de
arrendamiento o servicios.

Los equipos de codmputo y periféricos asociados (mouse, teclado, monitor, etc.) no
deben ser utilizados para ningdn otro fin que no sea el de realizar las labores
encomendadas a su resguardante como funcionario Publico de la PROFEPA.

Toda la informacién contenida en los equipos de cémputo y periféricos de la
PROFEPA se considerada propiedad de esta, ya que fue generada por un funcionario
Publico en la ejecucion de sus funciones.

Cada usuario es responsable del manejo y distribuciéon de la informacién, asi como
de mantener un respaldo actualizado de los archivos de los equipos de cédmputo de
la PROFEPA bajo su resguardo, incluyendo el correo electrénico. La periodicidad de
estos respaldos sera determinada por cada usuario de acuerdo con sus necesidades
y a la naturaleza de la informacion. El usuario podra solicitar apoyo técnico a la Mesa
de Ayuda para la realizacion de los respaldos en el dispositivo proporcionado por el
usuario.

Todos los solicitantes de equipo de computo, ya sea propiedad de la Procuraduria
obtenido mediante contrato de arrendamiento o de servicios, deberan firmar un
documento de resguardo del equipo asignado, el cual los acredita como
resguardantes responsables de su uso ante la PROFEPA y/o ante el proveedor
adjudicado en los casos de servicios o arrendamiento.

Para solicitar la asignacion de equipo de codmputo, los funcionarios deberan levantar
un ticket a Mesa de Ayuda, el cual debera ir acompafado del oficio de solicitud
firmado por el titular o responsable del drea o correo electrénico de solicitud emitido
desde la direccion electronica del titular o responsable del area.
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Tanto el oficio como el correo sefialado con anterioridad deberan dirigirse a la
Direccién de Evaluacién e Informatica y justificado de la solicitud, ademas de sefalar
apellido paterno, apellido materno, primer nombre, segundo nombre, nombre para
mostrar, numero de empleado, nimero de CURP, nivel de internet, nombre del
puesto completo, nimero del conmutador, nimero de extensién, nimero directo,
nombre del drea de adscripcién, nombre de la unidad de adscripcidn, jefe inmediato
superior, sede, calle, colonia, ciudad, estado y cédigo postal, del funcionario Publico
que fungira como resguardante del equipo.

Las solicitudes deberan observar en todo momento, lo dispuesto en la Ley Federal
de Austeridad Republicana, publicada el 19 de noviembre de 2019 en el DOF.

Las reasignaciones o bajas operacionales de equipos podran ser solicitadas por los
Enlaces Informaticos.

Por principio de Austeridad Republicana, no se permitird la duplicidad de equipos
para un mismo usuario, salvo casos que, por sus funciones, puedan justificarlo
plenamente.

La DEI podra reasignar los equipos de cémputo, impresoras y periféricos de acuerdo
con las cargas de trabajo y requerimientos especiales de las areas solicitantes. Previa
notificacion al usuario y respaldo de la informacion.

Cuando algun usuario requiera la asignacién de un perfil (basico, medio y avanzado)
al que le fue asignado, podra solicitarlo mediante oficio.

Cada usuario resguardante sera responsable del uso y del uso que haga de los
equipos y la informacion en ellos contenida, asi como de cualquier aplicacién,
programa, controlador o archivo instalado y que no haya sido autorizado
previamente por la DEI.

Todos los perfiles de configuracion, software, hardware y servicios para todas las
computadoras portdtiles y teléfonos conectados a la red corporativa de la
Procuraduria deberan ser aprobados e instalados por la DEI Cualqguier
requerimiento de instalacién de software, hardware o servicio, debera ser solicitado
mediante Mesa de Ayuda.

Ningudn usuario podra cambiar, alterar, modificar, arreglar, implementar, mejorar,
ampliar o reducir cualquier configuracién, parte, componente o equipo de cémputo
de la PROFEPA sin la autorizacién explicita de la DEI.

Los equipos externos no pertenecientes a la PROFEPA que se hayan registrado para
su uso dentro de las instalaciones y requieran acceso a la Red de la Procuraduria
deberan ser autorizados por la DEI y cumplir los requerimientos de la PROFEPA,
ademas de acatar las disposiciones y reglas correspondientes. En ninguna
circunstancia se instalara software institucional en equipos externos. Los usuarios
deberan garantizar que estos equipos cuentan con alguna herramienta de antivirus
instalada y actualizada por parte del usuario.
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La DEI podra desconectar e impedir el acceso a la red, sin previo aviso, de cualquier
equipo de computo que pueda representar un riesgo para la seguridad de la
infraestructura o de la informacién Institucional.

La DEI podra realizar revisiones periédicas del software y hardware de los equipos de
computo de la PROFEPA.

Los equipos de cédmputo se podran compartir, de manera que no siempre todos los
empleados contaran con equipo de manera personalizada.

La asignacion de equipo para personal del programa gubernamental.

Queda prohibido fumar o manipular alimentos o bebidas en el espacio fisico donde
se encuentran ubicados los equipos de computo.

Ningun equipo de codmputo debera tener objetos sobre las carcasas, por lo tanto,
queda prohibido cualquier tipo de adorno sobre los equipos de cémputo.

Los equipos deben ser instalados en condiciones ambientales que no pongan en
riesgo el funcionamiento de estos, de acuerdo con los manuales técnicos del
fabricante queda prohibido el uso de equipos auxiliares "UPS", para cualquier otro
uso que no sea el equipo de computo para el que fue proveido.

ACCESO A LA RED LOCAL

La DEI es |la Unica que administra la red de voz, datos y video institucional. Toda
modificacion de la estructura de la red tendrda que ser planeada, supervisada y
ejecutada por la DDT o por quien la DEI determine.

En caso de que algun funcionario Plblico o Unidad Administrativa, por alguna causa
particular, requiera del acceso de algun equipo a la Red Institucional, que no sea por
alguno de los medios ya establecidos en el presente documento, podra solicitarlo
mediante oficio dirigido a la DEI, donde se indique la razén de la conexidn, el tipo de
equipo a conectarse, y el nombre completo y apellidos sin abreviaturas, asi como
cargo, adscripcion y CURP del funcionario Publico que serd responsable por
cualquier uso o mal uso que se haga de la conexion.

Todos los equipos conectados a la Red Local de la PROFEPA deben ser autorizados
por la DEI.

La DEI podra revocar el acceso de cualquier otro equipo gue no se encuentre en esta
circunstancia. Todo movimiento relacionado con esta conexién deberd de ser
avisado inmediatamente a la DEl mediante la Mesa de Ayuda.

La DEI podra suspender las credenciales de acceso a la red institucional de cualquier
usuario al que se detecte el uso de cualquier tipo de software para generar "puentes”,
"tuneles” o vpn no autorizadas o que busguen violar la seguridad de los sistemas.
Para solicitar acceso mediante una VPN, es necesario firmar una carta responsiva de
uso de VPN.

Los accesos son personales e intransferibles. La DEIl podra revocar de manera
inmediata los accesos de cualquier conexién cuando se detecte que se haga mal uso
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de esta o se ponga en riesgo la operaciéon de la red o cuando sea solicitado por el
titular de una unidad.

TELEFONIA

La DEI administra el servicio de telefonia analoga y digital de la PROFEPA.

La configuracion de los equipos de telecomunicaciones. Todos los intentos de
traspasar o evadir las medidas de seguridad del acceso de la red institucional, se
considera como una falta grave que se reportara al Organo Interno de Control.

Los accesos externos a la red de telecomunicaciones deberan pasar por el filtro de
seguridad firewall, operado por la DEI. Las bitdcoras de auditoria de los firewalls
seran revisadas periddicamente para determinar si han existido intentos de ataques
a la red interna de la institucion.

Los protocolos de comunicacion serdn determinados por la DEI y deberan tener
incorporados rutinas de revision de transmision de datos, retransmision automatica
y elementos que garanticen las comunicaciones confiables.

La DEI pondra a disposicion de los usuarios, aparatos telefénicos compatibles con la
red de telefonia y que se asignharan segun las funciones que desempefe cada
servidor publico.

La solicitud de servicio de telefonia IP y/o convencional se realizard mediante una
[lamada a Mesa de Ayuda acompanada de oficio dirigido a la DElI en donde se
indigue:

* Perfil de telefonia solicitado, texto libre con la correspondiente justificacion.
¢ Nombre completo con apellidos sin abreviaturas del servidor publico
responsable de la cuenta, cargo, unidad de adscripcién y CURP.

Todo usuario de telefonia debera firmar un resguardo por la extension, linea y
aparato teleféonico asignados y sera responsable en todo momento por el uso que se
haga de los mismos.

El servidor publico que tenga asignados servicios de larga distancia nacional,
internacional y/o a llamadas a celular, queda obligado a validar los cargos por las
llamadas efectuadas que presente la empresa prestadora del servicio en su
facturacion mensual.

El servicio de telefonia es Unica y exclusivamente para uso oficial.

Todos los usuarios de telefonia IP o convencional de la PROFEPA quedan obligados
a utilizarlos para el desemperio de las funciones encomendadas, de manera cabal y
racional. La DEI podra suspender inmediatamente cualquier cuenta en la que se
detecte su mal uso.

Para los servicios de larga distancia nacional e internacional y llamadas a celular se
debera configurar en cada extension un perfil de comunicacion, con el objetivo de
proporcionar un control en el uso del servicio.
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Cada usuario sera el responsable del uso que se le dé a este codigo.

Queda estrictamente prohibido recibir llamadas por cobrar en las extensiones
telefonicas asignadas a servidores publicos.

VIDEOCONFERENCIAS

La DEI es el area responsable de administrar los servicios de Videoconferencia, para
la transmision de audio y video entre dos puntas o mas a través de la Red de
Telecomunicaciones de la PROFEPA.

Cualquier videoconferencia generada en la red de la PROFEPA, sea punta a punto,
punto-o multipunto, debera solicitarse en mesa de ayuda y con una anticipacion de
cuando menos un dia habil al evento. Para las conexiones externas a la PROFEPA se
requiere que se realicen pruebas de enlace y operaciéon 3 dias habiles antes del
evento.

Todas las solicitudes de videoconferencia deberan indicar:

e Titulo que identifique el evento, hora de inicio y finalizacién del evento
numero aproximado de participantes

¢ Nombre, cargo del servidor publico que fungird& como moderador y
responsable de la Videoconferencia

e Siseva arequerir o no la grabacién del evento, asi como el nombre, cargo de
la persona autorizada a recibir la copia de este.

¢ Todos los usuarios de videoconferencias de la PROFEPA deben aceptar los
términos de uso de Videoconferencias de la PROFEPA. El co-moderador de la
videoconferencia sera el responsable de garantizar el cumplimiento de estos
términos y condiciones.

La DEI se encarga de establecer los mecanismos de comunicacién. El acomodo del
mobiliario, mamparas, documentos que seran proyectados y demas objetos o
servicios asociados con el evento a transmitir, son responsabilidad del organizador.

Los equipos de videoconferencia deberan estar encendidos y conectados a la red al
menos 30 minutos antes del inicio de la sesidn, para garantizar la conexion mediante
el marcado automatico por parte de la Unidad de Conferencia Multipunto (MCU). En
caso de que algun equipo no se encuentre encendido y conectado a la red a la hora
de inicio, el nodo quedara sin acceso a la sesidn de videoconferencia.

BAJA DE CUENTAS DE DOMINIO Y/O CORREO ELECTRONICO

Cuando se solicita la liberacion de las cuestas de dominio y correos con motivo de
baja de un servidor publico, |la DEI procedera de manera inmediata a la inhabilitacién
de accesos a la cuenta de dominio y de correo electrénico. La cuenta sera dada de
baja definitiva a mas tardar en un periodo de 45 dias posteriores a su inhabilitacién
luego de haber realizado los procesos de respaldo de informacidn correspondiente,
la cual debera de ser solicitada por el superior jerarquico proporcionan un medio de
almacenamiento.
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La DEI inhabilitara todas las cuentas de dominio o de correo que cuenten con mas
de 3 meses de inactividad, dado que representan un gasto para la Procuraduria y un
riesgo de seguridad.

DESARROLLO DE SISTEMAS

Para cubrir los requerimientos especificos en materia de sistematizacién y
automatizacién de procesos en la PROFEPA, es necesario orientar las actividades
relativas a la implementacién de aplicativos que generen valor a la institucion,
otorguen beneficios, que se basen en las mejores practicas, garanticen la
permanencia tecnoldgica y sea un factor importante para construir un gobierno
digital, de cara al ciudadano y transparente.

La plataforma de desarrollo de la Institucion estd orientada a cubrir los
requerimientos de sistematizaciéon y automatizacién de procesos, brindar
permanencia tecnoldgica.

Desarrollos en software libre y open source como PHP, Zend Framework, Java,
Python, Angular, Tecnologia de contenedores

Herramienta de control de versiones de software
Gitlab

Servidores de aplicaciones

Servidores de aplicaciones de desarrollos existentes
Tomcat

Apache

Glassfish

Jboss wildfly

Sistemas Operativos

Para desarrollos existentes: Windows Server, Linux CentOS
Nuevos desarrollos: Linux CentOS

BASES DE DATOS

Los motores de bases de datos instalados en la dependencia permiten almacenar,
procesar y proteger datos de manera centralizada a nivel nacional. Asimismo,
proporciona acceso controlado y procesamiento de transacciones para cubrir con la
funcionalidad de los aplicativos de la institucién. A través de dichos motores, es
posible la creacion de tablas para almacenar datos y objetos de base de datos (p.ej.,
Indices, vistas y procedimientos almacenados) para consultar, administrar y proteger
los datos generados por las diferentes areas de la PROFEPA.

Los motores de bases de datos que se utilizan son:

Desarrollos existentes

Oracle

SQLServer

MySQL

Nuevos desarrollos orientados a software libre
MySQL

Postg resq
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SERVICIO DE INTERNET/INTRANET

USO DEL SERVIDOR

La PROFEPA contara con acceso a la red mundial de informacidon conocida como
Internet. La DEI es la encargada de administrar los accesos desde la red institucional
a la Internet.

El contenido de informacién que obtengan los usuarios a través de este servicio es
responsabilidad de cada usuario.

La DEI podra suspender inmediatamente la credencial de acceso de cualquier
usuario a quien se detecte el mal uso de internet o su uso para fines diferentes a los
relacionados a su labor como servidor publico de la PROFEPA.

La DEI podra suspender las credenciales de acceso a internet y a la red institucional
de cualquier usuario al que se detecte el uso de cualquier tipo de software para
generar "puentes”, "tuneles" o VPN no autorizadas o que busquen vulnerar la
seguridad de los sistemas. Para solicitar acceso mediante una VPN, se tendra que
requisitar y firmar una carta responsiva de uso de VPN.

El acceso a Internet se autoriza de acuerdo con la tabla de perfiles de usuarios
definidos por la DEI, sin embargo, podran ser modificados a solicitud, mediante
oficio, por parte del Titular de la Unidad Responsable, en base a las necesidades del
servicio.

Todas las actividades que los usuarios realicen dentro de Internet seran susceptibles
de ser registradas en la media que la TIC'S considere pertinente, y podran ser
consideradas como informacion y auditoria.

No se permitira descargar software o instalar aplicaciones que no estén plenamente
Jjustificadas con las funciones del usuario, aun cuando estos sean gratuitos o libres,
no se permite descargar archivos de musica, archivos de video, multimedia, etcétera,
provenientes de Internet. Con excepcion de aquellos que resulten necesarios para el
desempeno de las funciones encomendadas al usuario, previa aprobacién de la DEL.

El acceso a las redes de comunicacion para la conexidén a Internet serd a través de
los esquemas que define la TIC “S. En ningln caso los usuarios podran modificarlos.

No estan permitidos los enlaces a Internet a través de cualquier tipo de conexién
alambrica o inaldmbrica no autorizados por la TIC'S.

La TIC’'S determinara que servicios y que puertos de conexion de los servidores
estaran disponibles en Internet.
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DESBLOQUEO DE PAGINAS WEB (URL)

La informacion que los usuarios manejen desde o hacia Internet serd protegida
mediante los procedimientos, herramientas y Lineamientos de seguridad légica que
al respecto determine la TIC'S; también se impedird el acceso a sitios no
relacionados con las funciones de la PROFEPA.

Para solicitar el desbloqueo de alguna pagina en particular, los usuarios deberan
levantar ticket o enviar correo electrénico a la DEI indicando la URL que quiere
visualizar en Internet, la justificante de la solicitud y el nombre, cargo y CURP del
funcionario publico responsable del sitio. En todos los casos, la DEI revisara que la
pagina no represente algun riesgo a la red institucional y en su caso, aceptara o
rechazara la solicitud del usuario.

PORTAL DE INTERNET
La PROFEPA contara con un portal Unico institucional en Internet.

Toda la infraestructura de tecnologia de informacién y comunicacién en materia de
publicacion en Internet serd administrada o susceptible de ser administrada por la
DEL

Es responsabilidad de la TIC'S el mantenimiento y administracién del portal de la
institucion en Internet con base en estandares internacionales, identidad grafica y
en los Lineamientos de publicacién de contenido establecidas por la Administracién
Publica Federal en esta materia.

El titular de cada Unidad es responsable de la informacién que de ella se publique
en el portal institucional o micrositios. El contenido de las padginas debera tener
informacion de interés para los ciudadanos.

Toda la informacién que las UR generen para su publicacién en el Portal de Internet
de la Procuraduria sera propiedad de la misma PROFEPA.

CARTAS RESPONSIVAS Y DE CONFIDENCIALIDAD PARA USO DE SISTEMAS
Y SERVICIOS INFORMATICOS

Para solicitar acceso mediante una VPN, se tendra que requisitar y firmar una carta
responsiva de uso de VPN.

Para hacer uso del Sistema Institucional, se tendra que requisitar y firmar una carta
de confidencialidad.

SOFTWARE INSTITUCIONAL

Las Unidades Responsables de la PROFEPA deberan alinearse al articulo 16 de la Ley
Federal de Austeridad Republicana, que a la letra dice: "Las adquisiciones vy
arrendamientos de equipos y sistemas de cémputo se realizaran previa justificacion,
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con base en planes de modernizacion y deberan priorizar el uso de software libre
siempre y cuando cumpla con las caracteristicas requeridas para el ejercicio de las
funciones publicas".

Por lo tanto, la instituciéon debera priorizar el uso de software libre que concuerden
conforme a la Ley Federal de Austeridad Republicana, publicada el 19 de noviembre
de 2019, en el DOF, para aquellos softwares privativos que se utilizan o sistemas de
coémputo que han sido desarrolladas en plataformas de software privativo, es decir
que requieren de licenciamiento, es prioritario que se considere la migracién y/o
cambio a software libre tanto en programas de sistemma como de usuario final.

Cualquier requerimiento de software debera realizarse a la Mesa de Ayuda. Para
requerimientos especificos, serd necesario un analisis previo para determinar la
factibilidad tomando en cuenta la plataforma tecnoldgica instalada en la PROFEPA,
las necesidades operativas y el estudio de costo-beneficio.

De conformidad con lo establecido en el articulo 16 de la Ley Federal de Austeridad
Republicana, la DEI priorizard en todo momento el uso de software libre siempre y
cuando cumpla con las caracteristicas requeridas para el ejercicio de las funciones
publicas en la Institucion.

En caso de que esté plenamente justificado la necesidad de algln sistema de
licenciamiento, y no exista opcién en software libre que cubra con las necesidades
del usuario, se podra contratar software de licenciamiento, siempre y cuando se
cuente con el dictamen favorable por parte de la DEIl y de la Unidad de Gobierno
Digital Federal.

Los tipos de licenciamiento que se tienen catalogados en la Dependencia son:
Licencia perpetua y licencia con plazo definido para su renovacién y derecho de uso.

Las cuentas de acceso a las TIC'S se crearan indistintamente para cualquier usuario
que cuente con un equipo de computo asignado por la Procuraduria para el
desarrollo de sus funciones.

La PROFEPA cuenta con el servicio de autenticacién que permite que los equipos de
cémputo puedan pertenecer a un conjunto de computadoras conectadas en red el
cual se conoce como dominio (por ejemplo, profepa.gob.mx) y que permite que los
servidores publicos puedan utilizar un usuario y contrasefia Unicos para iniciar sesién
en cualquiera de los equipos unidos a dicho dominio, asi como a todos los servicios
que tiene dentro de su red institucional.

La PROFEPA, también cuenta con el servicio de correo electrénico, que brinda a sus
usuarios un medio de comunicacién electrénico, asi como de identificacion como
parte de la institucion.
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Para el acceso a dominio o de correo electrénico, existen dos tipos de cuenta:

1. Cuenta de usuario. Estas cuentas son exclusivamente para los servidores
publicos con relacién laboral activa de Confianza, Base o Eventual. No se
puede asighar mas de una cuenta de usuario a una misma persona. La DEI
podra contar con diversos perfiles de correo que podra asignar a los usuarios
dependiendo de sus requerimientos de servicio y atendiendo en todo
momento |lo establecido en la Ley Federal de Austeridad Republicana.

2. Cuenta genérica. Podran solicitar de manera justificada el nUmero de cuentas
genéricas que sean requeridas. Estas cuentas no pueden ser personalizadas,
es decir, la cuenta no podra estar conformada por los datos personales de
ningun usuario (nombre o apellidos), pero si podra estar conformado por
alguna funcidn, programa, actividad, Unidad de pertenencia o cualquier otro
nombre comun menor a veinte caracteres que sirva como descriptivo de la
cuenta, como pudiera ser comunicados internos, DEI, etc.

3. Todas las cuentas genéricas deberan tener siempre a un funcionario Publico
en activo como responsable.

La solicitud de generacion de una cuenta de dominio o de correo electrénico se
realizard mediante solicitud a Mesa de Ayuda, |la cual debera ir acomparniada de oficio
dirigido a la DEI en donde se indique: Tipo de cuenta solicitada con los siguientes
datos del servidor publico: apellido paterno, apellido materno, primer nombre,
segundo nombre, nombre para mostrar, nimero de empleado, CURP, nivel de
internet, nombre del puesto, niUmero del conmutador, nidmero de extension,
numero directo, nombre del area de adscripcién, nombre de la unidad de
adscripcion, jefe inmediato superior, sede, calle, nUmero, colonia, ciudad, estado y
codigo postal.

Todas las cuentas de dominio o de correo electrénico tienen el fin de brindar las
herramientas necesarias a los servidores Publicos de la PROFEPA para el ejercicio de
sus funciones, por lo que no se autoriza ningdn otro uso que no sea el estrictamente
relacionado a sus labores como funcionario Publico.

Toda la informacién que se genera se accede, modifica, resguarda o envia mediante
el uso de cuentas de dominio o de correo electrénico, es informacién propiedad de
la Procuraduria Federal de Proteccion al Ambiente bajo el resguardo del usuario en
el ejercicio de sus funciones.

Las cuentas genéricas o de usuario son personales e intransferibles, son propiedad
de la PROFEPA y quedan bajo resguardo de los funcionarios responsables de las
mismas. La posesiéon en resguardo de una cuenta de dominio o de correo electrénico
de la PROFEPA, conlleva la responsabilidad del cuidado de la informacién
institucional que todo funcionario publico debe procurar. Los usuarios deben
atender en todo momento la confidencialidad, integridad y disponibilidad de la
informacidn, asi como la confiabilidad, trazabilidad y no repudio de la misma.
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Por seguridad el usuario debera definir una contrasefia personalizada en su primer
inicio de sesion. Todas las contrasefias de los usuarios de dominio y de correo
electrénico deberan tener una longitud minima de doce caracteres con una
combinacién de simbolos, letras y niimeros y esta no podra ser igual a las anteriores,
a fin de mejorar la seguridad y asi evitar en mayor medida los ataques cibernéticos
relacionados con las contrasenas.

Por seguridad de la informacién institucional, la vigencia maxima de todas las
contrasefas de usuario o genéricas y sin excepcién alguna, es de 180 dias naturales
a partir del momento en el cual fue establecida.

A fin de evitar suplantacion de identidad derivada de un cambio de contrasefia en el
sistema, Unicamente los titulares del drea, los enlaces informaticos o administrativos
o a quien designe el titular del drea podrd solicitar a la Mesa de Ayuda el
restablecimiento de una contrasefia por olvido, en ninguna circunstancia el propio
usuario puede levantar un reporte al respecto.

Con la finalidad de minimizar los ataques informaticos de fuerza bruta, el sistema
bloqueara por 30 minutos las cuentas de dominio o de correo electrénico que
presenten mas de 10 intentos fallidos de inicio de sesidn consecutivos. En estos
casos, el usuario de la cuenta podra solicitar el desbloqueo de la cuenta mediante
Mesa de Ayuda.

La DEI podra suspender inmediatamente las credenciales de acceso a dominio o al
correo electronico de cualquier cuenta en la que detecte mal uso, suplantacién de
identidad o sefiales de riesgos a la seguridad informatica institucional. En los casos
que se requiera avisara a las autoridades competentes.

Queda estrictamente prohibido y es causa de suspensién de cuenta de dominio y/o
de correo:

e Distribuir mensajes racistas, xenofdbicos, y/o que discriminen por cuestiones
de género, edad, discapacidad, orientacién sexual o cualquier otro motivo, asi
como aquellos que tengan contenido politico, religioso o comercial.

e Enviar mensajes con contenido pornografico, de violencia u algin otro
contenido que pueda herir la sensibilidad de los receptores o sean ofensivos,
este o no mencionado en este apartado.

e Distribuir musica, videos, software o cadenas.

e Compartir informacion clasificada como restringida o confidencial.

o Utilizar la cuenta de correo institucional para abrir, operar o administrar
cualquier cuenta de redes sociales no autorizado por Comunicacién Social de
la PROFEPA.

e Utilizar la cuenta con fines personales ajenos a las labores encomendadas a la
institucion.

Cuando en ejercicio de sus funciones el usuario requiera enviar informacién como
videos se debera hacer uso del almacenamiento en la nube de la Procuraduria y se
les exhorta a compartir de forma puntual, es decir, Gnicamente a los usuarios a los
que va dirigido el contenido.
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Los buzones de las cuentas de correo electréonico de cada uno de los servidores
publicos deberan contener Unicamente informacion relacionada con las funciones
que desarrolla en la PROFEPA.

¢ Toda asignaciéon, modificacion o baja del ambiente operativo de TIC'S se
realizard una vez presentada y aprobada la solicitud, a través de los siguientes
medios ext. 16911 y el correo soporteti@profepa.gob.mx, acompafiada del
formato [.-FMTDDT-ACBSTIC] de solicitud de servicios que debera enviar el
superior jerarquico correspondiente.

CONSIDERACIONES A LAS CUENTAS DE CORREO

La informacion personal y de la PROFEPA es importante, debe considerarse que
existen personas interesadas en contar con ella, ya que esta les permite acceder a
informacion de otros dentro de la Dependencia o dentro de nuestro nucleo familiar
y puede afectar nuestra integridad, credibilidad y/o vincularnos a actos delictivos.

Por lo tanto, se emiten las siguientes recomendaciones:

e No compartas tu contrasena de dominio y de correo electrénico.

e En caso de recibir correos electrénicos con temas que pudieran ser de interés
pero que no fueron solicitados y/o no cuentan con tu direccién de correo
electrénico para recibir este tipo de informacién, NO LO ABRAS y repdrtalos a
Mesa de Ayuda.

o Recuerda que abrir un correo con virus no solamente compromete la
informacién de la Procuraduria, sino también tus documentos laborales en el
equipo de cémputo que te fue asignado.

Las areas técnicas que conforman a la DEI atenderan toda solicitud de modificacién
o baja de Bienesy Servicios TIC, la cual, sera elaborada por el superior jerdrquico del
usuario correspondiente, para realizar dicha funcion.

Una vez recibido el correo electrénico de solicitud de servicios la DDT debera, por
medio de un responsable informatico gestionar vigilar y garantizar la aplicacién de
los servicios solicitados; las actividades que deberda desempefnar el responsable
informatico desde la recepcién de solicitud de servicios hasta el verificativo de
actividades no deberan exceder el plazo de 1 dia habil, contado a partir del dia
siguiente a la recepcidn de solicitud de servicios.

Mediante la solicitud de servicios a la mesa de ayuda de la Procuraduria y exposiciéon
de motivos en la que se indicara la calidad de urgencia que amerita el servicio
solicitado; generara para tal efecto un ticket, el cual sera asignado para su atencién
Yy puesta a punto.

Como consecuencia de las etapas descritas en numerales anteriores, la participacion
de la mesa de ayuda sera la encargada de la ejecucién de actividades que llevaran a
cabo los administradores informaticos; recibido por llamada telefénica de solicitud
de servicios, debera clasificar atendiendo al bien o servicio clasificado la designacién
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de un administrador informatico que ejecutara la instruccién respectiva.

Por su parte los administradores informaticos designados por la mesa llevarédn a
cabo el encargo encomendado, actuando en todo momento con honradez,
imparcialidad y eficiencia, ademas debera dirigirse con respeto al usuario que le
proporcione los cambios administrados.

Los cambios administrados comprenden la gestién, asignacion y aplicacién de
herramientas necesarias para que el usuario realice las funciones que le
corresponden de acuerdo con su puesto y adscripcion.

Atendida la solicitud de servicios correspondiente, los administradores de servicios
informaran al responsable informatico la realizaciéon de cambios administrados
proporcionados, con la finalidad que este concluya el procedimiento y realice el
cierre del ticket.

Cuando un usuario cause baja para la Procuraduria, ademas de realizar los trémites
respectivos en las areas correspondientes, debera presentar ante la DDT el formato
[I.-FMTDDT-ACBSTIC], con la finalidad de que la DDT resguarde los bienes TIC’S
retirados firmando el formato de no adeudo.

ADMINSITRACION Y COORDINACION DE LA FUNCION INFORMATICA

Toda Asignacion de bienes y servicios de TIC’S, se gestiona a través del formato [I.-
FMTDDT-ACBSTIC] la cual, sera enviado desde el buzdén de correo electrénico del
superior jerarquico correspondiente. S6lo en casos excepcionales se podra requerir
el servicio a través de Oficio dirigido a la Titular de la DEI.

e La [.-FMTDDT-ACBSTIC] Solicitud de Asignacion o Cancelacion de Bienes
Servicios TIC °S se debera publicar en el portal institucional de la Procuraduria
para facilitar su descarga y registro de la informacién requerida para la
atencion de los servicios.

e Toda [I.-FMTDDT-ACBSTIC] Solicitud de Asignacion o Cancelacién de Bienesy
Servicios TIC'S debera ser atendida de acuerdo con los tiempos establecidos
por los responsables de Tecnologias de la Informacidén adscrito a la DEI y
dentro del horario de atencién de lunes a viernes de 09:00 a 18:00 horas.

e La respuesta al tramite de asignacion o cancelacion de Bienes y Servicios de
TIC'S; se proporcionara via correo electrénico dirigido al funcionario Publico
que solicita el servicio en el formato [V.-FMTDDT- CTTIC].

e Laasignacion o cancelacion de bienes y servicios de TIC ™S es responsabilidad
de cada uno de los funcionarios que se describen en el [Il.-FMTDDT-CFRTIC]
Catalogo de funcionarios Responsables de Tecnologias de la Informacion.
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El Usuario debe atender en un plazo no mayor a dos dias habiles cualquier aclaracion
o requerimiento adicional de informacidn, con respecto a la solicitud, que realice la
Mesa de Ayuda directamente los responsables de Tecnologias de la Informacién. En
caso contrario se cancelara el tramite.

El Gestor de Servicios TIC'S es el responsable de validar la informacién requisitada en
la [I.-FMTDDT- ACBSTIC] Solicitud de Asignacién o Cancelacién de Bienes y Servicios
TIC’'S (SACSTIC) y en caso de ser necesario realizar alguna aclaracién de la
informacion, contactara al Usuario en un tiempo maximo de dos dias habiles.

En caso de demora por parte del responsable de la Tecnologia de la Informacién para
atender el [IIl.C- AOP-FMTDDT-ACBSTIC] Ticket, el Gestor de Servicios TIC'S solicitara
su atencion via telefénica y/o correo electrénico en los tiempos establecidos.

Una vez que se han resuelto los Ticket “s turnados a cada uno de los responsables de
Tecnologias de la Informacién, el Gestor de Servicios TIC'S elaborara y gestionara la
Respuesta correspondiente para su envio via correo electrénico.

El Gestor de Servicios TIC'S adjuntard el formato [lIl.-FMTDDT-TTIC] al correo de
respuesta, copia simple de la evidencia documental proporcionada por los
responsables de Tecnologias de la Informacién que sustentan la asignacién o
cancelacién de los Bienes y Servicios TIC'S.

El Gestor de Servicios TIC'S documentara y dard como concluido el [II.-FMTDDT-
TTIC] Ticket anexando el Correo de Respuesta como evidencia de |la atencidn.

La documentacion que se genere de la atencidon de la solicitud de asignacién o
cancelacion de bienes y servicios de TIC'S serad resguardada en la herramienta
tecnoldgica de la Mesa de Ayuda.

MESA DE AYUDA

La DEI tendra a disposicion de los usuarios de bienes y servicios de Tecnologias de la
Informacion y Comunicaciones (TIC'S) de la PROFEPA una "Mesa de Ayuda", que
funcionara como unico punto de contacto con el usuario y a través del cual se
administrara de manera centralizada el ciclo de vida de las incidencias y solicitudes
de servicio de TIC. A partir del seguimiento de solicitudes, la Mesa de Ayuda podra
evaluar la atencioén de los servicios prestados, tanto por la misma DEI como los
prestados por terceros.

La DEI pondra a disposicion de los usuarios, los medios de comunicacion necesarios
para que los usuarios de TIC’S de la PROFEPA puedan hacer llegar sus solicitudes
de servicio, como pueden ser un numero telefénico (ext.16911), un correo electrénico
(soporteti@profepa.gob.mx ). Toda solicitud de servicio de TIC “S que este dentro del
alcance de los procesos de incidentes o solicitudes de servicio debera tener como
punto de entrada la Mesa de Ayuda.

Cualquier funcionario de la PROFEPA podra reportar las incidencias o solicitudes que
requiera en la Mesa de Ayuda de la PROFEPA siempre y cuando se identifique como
servidor publico de la Instituciéon e indique la naturaleza de la solicitud. Cuando el
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asunto a resolver sea de complejidad mayor, se podra solicitar la intervencién del
enlace informatico del area o la autorizacion de algin mando para la correcta
atencién de la solicitud.

La Mesa de Ayuda debe generar un [IV.-FMTDDT-TMTIC] Ticket Maestro por cada
Solicitud de Asignacién o Cancelacion de Bienes y Servicios de TIC 'S que reciba.

La Mesa de Ayuda generara y asignara un [lI.-FMTDDT-TTIC] Ticket por cada uno de
los responsables de Tecnologias de la Informacién encargados de atender las
Solicitudes de Asignacién o Cancelacién de Bienes y Servicios de TIC’S, mismo que
se vinculara con el [I.-FMTDDT-ACBSTIC] Ticket Maestro.

RESPONSABLE DE TECNOLOGIA DE LA INFORMACION

El responsable de Tecnologia de la Informacién debe realizar las acciones necesarias
para mantener actualizada en herramientas de control interno, la informacién
relacionada con la asignacion o cancelacién de bienes y servicios TIC'S de su
competencia.

El responsable de Tecnologia de la Informacién debe realizar la asignacién o
cancelacion de bienes y/o servicios de TIC 'S, asi como de la documentacién soporte,
de acuerdo con el requerimiento del area usuaria.

El responsable de Tecnologia de la Informacién resuelve el [II.-FMTDDT-TTIC] Ticket
asignado por la Mesa de Ayuda en un periodo maximo de un dia habil.

El responsable de Tecnologia de la Informacion documentara en la herramienta de
la Mesa de Ayuda la situaciéon que guardan los bienes y servicios de TIC “S conforme
a sus archivos y registros de control interno en el [lIl.-FMTDDT-TTIC] Ticket asignado.

Para toda asignacién o cancelacién de bienes y/o servicios de TIC'S, se adjuntara al
[I1l.-FMTDDT-TTIC] Ticket, la evidencia documental correspondiente que acredite el
alta o baja del servicio.

El responsable de Tecnologia de la Informacién es responsable de informar al
solicitante los tramites adicionales que debera realizar para actualizar el registro de
asignacion o cancelacién de Bienes y/o Servicios de TIC’S.

En caso de requerir informacién adicional, el responsable de Tecnologias de la
Informacién sera la encargada de contactar al usuario para solicitar dicha
informacion.
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FROFEES:

DESCRIPCION NARRATIVA DEL PROCEDIMENTO

HERRAMIENTAS Y FORMATOS

NICIA PROCEDIMIENTO
RESPONSABLE ACTIVIDAD HERRAMIENTAS | RESULTADO
FORMATOS
Gestor de 1. Revisa que la informacién proporcionada cumpla g | [--FMTDDT-ACBSTIC] Solicitud
Servicios TIC con lo requerido para realizar el trémite segln Catélogo de Servicios. revisada
Catélogo de Servicios.
iRequiere informacion?
OEn caso de Falta de Datos, contacta al solicitante [I-FMTDDT-ACBSTIC]
para hacer la peticicn. 0 | solicitud de Asignacion
Continda con actividad 2. o Cancelacion de
Bienes y Servicios TIC
OEn caso de estar correctos y completos los
Datos, procede a la atencion de la solicitud ante la
Mesa de Ayuda.
Continda con actividad 4.

2. Solicita informacién faltante o aclaracién con |g | Equipo telefénico Solicitud ~ con
relacidn al servicio solicitado. datos
e confirmados
:Sinrespuesta?

OBn caso de Omisién a lo requerido, procede a dar
respuesta  baje los términos por falta de
informacién se da por atendido lo requerido.
Continda con actividad 3.

OHn caso de Recibir la informacién, valida cumpla
con lo requerido.
Continda con actividad 4.

3. Rechaza la Solicitud de Asignacién o [g |[-FMTDDT-ACBSTIC]
Cancelacion de Servicios TIC, notifica y asesora Solicitud de Asignacién
al solicitante. o Cancelacién de Bienes
Continda con FIN PROCEDIMIENTO. y Servicios TIC

[SACSTIC)

4. |dentifica el nivel de prioridad, en base a la [g |[VIl-FMTDDT-MPTIC] Nivel de
Iv;aAtinz de F::;'[olr!dad Qt[J_e_Eetéarnga el Impactoy Matriz de Pricridad prioridad
el Alca io. i ifi
& ! g 2 i

OHn caso de Si ser un Servicio Prioritario, genera Solicitud de; A?',g nacion
notificacién para dar aviso al responsable de o Cancelacion  de
Tecnologia de la Informacion. Bienes y Servicios TIC
Continda con actividad 5.

OBn caso de No ser un Servicio Prioritario turna
para su registro en Herramienta TIC de Mesa de
Ayuda,

Continda con actividad 6.

5 Envia al responsable de Tecnologia de Iz 5 - y
Informacion  la  Notificacién de  Servicio | Rfclultlifﬂaggr?-;?g:r]vicio Nl,ve'.d A o
Prioritario al en base al impacto y alcance del athais IO
area solicitante del servicio. Prioritario informado
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RESPONSABLE ACTIVIDAD
v RESULTADO
6. Solicita a la Mesa de Ayuda el registro de la [l-FMTDDT-ACBSTIC]
Solicitud de‘ Asignacion o Cancelacion de Solicitud de Asignacion Solicitud
Gestorda Bienes y Servicios TIC (SACSTIC) O |o cancelacisn de turnada
Servicios TIC Bienes y Servicios TIC
7. Confirma al solicitante la aceptacién del Solicitud
tramite. § aceptada
+ ‘e ;o Herramienta TIC de
8. Genera el Ticket para la atencién del servicio | g | yaes de Ayuda
solicitado en la herramienta de TIC que defina
la Mesa de Ayuda, [l-FMTDDT-TTIC] Tick
- Tirkat JC. e.t.u
9, Senera Y tumadel Tifc:ket poér cada responslable
e Tecnologia de Informacion, segdn Catilogo
s de funcionarios Responsables de Bienes y HARROTe) Hieker
Mesa de Servicios Servicios TIC. 0 | Ticket registrado
10. Vincula cada unodelosTicket al Ticket Maestro [Il.-FMTDDT-CFRTIC]
para facilitar su seguimiento y control. Catalogo de | Ticket Maestroy
o Funcionarios Ticket's
Responsables de asignados
_ Bienes v Servicios TIC
M. Identifica el tipo de requerimiento segin se ]
indica en el Ticket. Herramienta TIC de
3 ! .. 0 | Mesa de Ayuda
iAsignacidn de servicio?
OEn caso de Ser un alta de servicio, prepara la
entrega de los Bienes y/o Servicic TIC solicitados.
Continla con actividad 12, Tipo de
B} . reguerimiento
OHn caso de Ser una baja de servicio, gestiona |a [L.-FMTDDT-ACESTIC] identificado
cancelacién de los Bienes yfo Servicio TIC Tick
solicitados. O | ficket
Continda con actividad 14.
Responsablede |12 Realiza la asignacién de Bienes vy/o la
Tecnologia de configuracion del Servicio TIC solicitado. o |ix-FMTODT-RBSTIC Resguardos
Informacion 3. Genera el Resguardo de Bienes y Servicios TIC Resguardo de Bienes y Rratago
correspondiente. Servicios TIC
Continua con actividad 16.
14 Realiza la cancelacidon de Bienes yfo | O |[X-FMTDDT-CITIC] Fcrmdatoge na
configuracién del Servicio TIC solicitade. Control Interno deudo
15. Cancela el Resguardo de Bienes y Servicios TIC
correspondiente.
Continua con actividad 16.
16. Registra_en controles internos del érea, la 0 [[X-FMTDDT-CITIC|Control|  Controles
aSIgnamé_Plco cancelacién de los Bienes y/o Interno AT
Servicios :
17. Docurmnenta y resuelve con la informacién que 0 |Herramienta TIC de o
Mesa de Ayuda
[V-EMTDDT-CTTIC)
registros en control interno. O | Ticket
HERRAMIENTAS |
RESULTADO
RESPONSABLE ACTIVIDAD FORMATOS
18. Verifica la respuesta de cada Ticket asignado al Herramienta TIC de
responsable de Tecnologia de Informacidn. B | Mesa de Ayuda
iTickets por resoclver?
¢ En caso de Tickets pendientes de resolver,
solicita al responsable de Tecnologia TIC su . L.
atencion. Va]l@ﬂftqﬂ de
Contindia con actividad T1. ) TIV.-FMTDDT-CTTIC] e EeAtas
@& En casoc de Tener la totalidad de los tickets @ | Ticket
Continda con actividad 19,
Gestor de icacion d
Servicies TIC 19. Notifica  solucién al  requerimiento de [L-FMTDDT-ACESTIC] ”‘;‘{e_'ﬁ?;fgﬁ,"a =
asignacién o cancelacion e los Bienes y . = Bienes
Servicios TIC. [=] | Notificacion de serviclos Tic
Respuesta a Solicitud solicitados.
20. Documenta Ticket Maestro, especificando los [IV-FMTDOT-TMTIC]
Bienes o Servicios TIC atendidos. & | Ticket Maestro
21, Adjuntz al Ticket la evidencia de |la solucién al
requerimiento de Respuesta a Solicitud. | NL=FMTDDT-TTIC] Registro
L7 | Ticket archivado

Cierra Ticket
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FORMATOS E INSTRUCTIVOS DE LLENADO

Notificacién de Respuesta a Solicitud

No. NOMENCLATURA DESCRIPCION
i [I.-FMTDDT-ACBSTIC] Describe el tipo de servicios solicitado y la informacién
Solicitud de Asignacién o Cancelacién | r'€querida para su atencion por parte de los responsables
de Bienes y Servicios TIC de tecnologias de Informacion
2 [I1.-FMTDDT-CFRTIC] Documento donde se indica los funcionarios facultados
Catalogo de funcionarios Responsables gmgnes son responsables de administrar las tecnologias
deTecnologias e informacién con que cuenta la PROFEPA.
3 [111.-FMTDDT-TTIC] Reporte generado a través de la Herramienta Tecnolégica
Ticket utilizada por la Mesa de ayuda para dar seguimiento a un
requerimiento de servicios TIC'S.
4 [IV.-FMTDDT-TMTIC] Reporte generado a través de la Herramienta Tecnoldgica
Ticket Maestro generado por la Mesa de ayuda para dar seguimiento al
conjunto de reportes relacionados con la asignacién y/o
cancelacién de Bienes y Servicios TIC'S.
5 [V.-FMTDDT-CTTIC] Firma de cierre de tikect por parte del solicitante para
Cierre de Ticket informar la conclusién a la solicitud del servicio TIC'S
6 |[[VI.-FMTDDT-CSTIC] Descripcién de los servicios que proporciona la DEI en
Catalogode Servicios materia de Tecnologias de la Informacién y la forma en Ia
cual se regulan para su atencidn.
7 [VII.-FMTDDT-MPTIC] Instrumento utilizado para determinar el nivel de impacto
Matriz de Prioridad y alcance con respecto al drea solicitante del servicio.
8 [VIII.-FMTDDT-NSP] Aviso emitido hacfa los responsables de Tecnologias de
Notificacién de Servicio Prioritario Informacicn quien debe dar prioridad a la atencién del
servicio sefialado.
9 |[IX.-FMTDDT-RBSTIC] Soporte documental donde sefiala lo datos del personal a
: it quien se le hace la entrega o retiro de Bienes y Servicios
Resguardode Bienes y Servicios TIC TIC'S por parte de la DEL
10 |[[X.-FMTDDT-CITIC] Registro de los bienesy servicios TIC'S que lleva cada uno de
Control Interno los responsables de Tecnologias de Informacién con
respecto a la entrega o retiro de Bienes y Servicios TIC'S.
il [I.-FMTDDT-NRSTIC]

Correo que se envia al superior jerdrquico donde se le
informa sobre la entrega o retiro de Bienes y Servicios TIC'S
requeridos.
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MECANISMOS DE VIGILANCIA O EVALUACION

El procedimiento de asignaciéon o cancelaciéon de bienes y servicios TIC'S
(ACBSTIC) tiene por objeto sentar las bases necesarias para regular la entrega
o retiro de los servicios tecnoldgicos para un uso eficiente y racional por parte
de las unidades administrativas que conforman a la Procuraduria Federal al
Proteccién al Ambiente (PROFEPA), bajo un flujo de trabajo coordinado entre
los responsables de Tecnologias de Informacion.

La asignhacién, modificacién o cancelacion de bienes y servicios TIC'S que
regulan los presentes Lineamientos, comprenden los siguientes:

e Equipo de codmputo;

e Servicio de impresiéon y escaneo;
e Servicio de telefonia;

e Servicio de internet;

e Cuenta de correo electrénico

Ante estas circunstancias, es necesario implementar y mejorar en su

oportunidad, mecanismos que favorezcan el uso eficiente y racional de las

TIC'S; asi como medidas tendientes a fortalecer las propiedades del contexto }-
de las multicitadas tecnologias.

Emision 28 Octubre de 2022

TRANSITORIOS Y

Primero. - Los presentes Lineamientos entraran en vigor al dia siguiente de su
publicaciobn en el Sistema de Administracion de Normas Internas de Ia
Administracion Publica Federal (SANI).

Segundo. - Se derogan las disposiciones administrativas que se opongan a los
presente Lineamientos.

Tercero. - Las Autorizaciones gue se hubieran expedido por las dreas competentes, a
la fecha de entrada en vigor de estos Lineamientos, continuaran vigentes en los
términos y condiciones en que fueron expedidos.
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